Internetcriminaliteit in het MKB
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Hoe erg is het en wat kunt u ertegen doen?

RUIM 607% VAN ONDERNEMEND
NEDERLAND HEEFT TE MAKEN
GEHAD MET CYBERCRIME

SCHADE DOOR CYBERCRIME
VOOR DE GEHELE MAATSCHAPPIJ
JAARLIJKS 10 MILJARD EURO

60%

WAAROM ZOU IK ME HIEROVER DRUK MAKEN?

1 miljard schade door 'gewone' diefstal vs. 10 miljard door cybercrime

Resultaten Stop Cybercrime scan: meest kwetsbare branche

http://scans.mkbservicedesk.nl/stopcybercrime
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dienstverlening dienstverlening
55% mkb heeft geen of nauwelijks 30% mkb heeft geen idee hoe afhankelijk
°/ idee hoe info kwijt kan raken ° 5 bedrijf is van info
39% mkb heeft geen digitaal 28% binnen mkb is niemand verantwoordelijk
°} beveiligingsplan °" voor digitale beveiliging
33% mkb heeft geen regels 19? mkb laat bescherming financiéle data
° voor sterke wachtwoorden ° over aan personeel of weet het niet
mkb heeft niets afgesproken ~
33% 12%  mkb laat updates aan personeel over
over omgang met klantgegevens

| WAT ZOEKEN HACKERS?

Niet alleen uw gegevens en financiéle info lopen gevaar, maar ook die
van uw leveranciers en klanten
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Financiéle informatie Emailadressen

Identiteitsgegevens NAW gegevens

| GOED OM TE WETEN: NIEUWE REGELS

Met ingang van 2015 geldt er nieuwe Europese regelgeving ten aanzien van
privacy en bescherming van persoonsgegevens. Het mkb wordt vitgezonderd van
de zwaarste eisen. Bron: Europese Commissie.
Bronvermelding: Deze infographic is tot stand gekomen op basis van de Cybercrime-scan van MKB Servicedesk en de meest
recente gegevens van het CBS, het NCTV, TNO, Microsoft Security Bulletin, Trend Micro en Akamai. Medewerking is verleend door

het CCV, ECP Nederland en het Ministerie van Veiligheid en Justitie.

Zie: www.ccv-veiligondernemen.nl/aanpak-veiligheid-kleine-bedrijven, www.ncsc.nl, http://ecp.nl
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DAARVAN KOMT 7,5 MILJARD
VOOR REKENING VAN
1,4 MILJOEN BEDRIJVEN.

AANTAL CYBERAANVALLEN
WAS IN 2013 ZES KEER
HOGER DAN IN 2006
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WAAR KOMT DE DREIGING VANDAAN?

Meeste hackers en malware komen uvit:

Email Spam Phishinglinks

| WAT KUNT U TEGEN CYBERCRIME DOEN?

CHECKLIST: 10 tips voor een veilig systeem

{

Installeer een antivirusprogramma

{

Installeer steeds de software-updates

Q

Gebruik sterke wachtwoorden

{

Maak alleen verbinding met vertrouwde wifinetwerken

Open geen berichten en onbekende bestanden die u niet vertrouwt

{

Installeer alleen apps via officiéle applicatiewinkels

{

Controleer het adres van websites

Q

Sluit pop-ups in browser af met Alt+F4

Q

Weet goed wat u met wie deelt op internet

(
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Gebruik uw gezond verstand

stopcybercrime.nu



